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Necesitati minime obligatorii

Servicii de reparare si de intretinere si servicii conexe
pentru computere de birou si computere personale, pentru imprimante, copiatoare si
faxuri si pentru servere

| Generalitati

Necesitati minime obligatorii contine indicatii privind regulile de baza care trebuie
respectate astfel incat potentialii ofertanti sa elaboreze propunerea tehnica
corespunzator cu necesitatile autoritatii contractante.

Cerintele impuse prin necesitatile minime obligatorii sunt minimale si obligatorii. Orice
ofertda prezentata care se abate de la prevederile caietului de sarcini va fi luata in
considerare numai in masura in care propunerea tehnica prezentata asigura un nivel
calitativ superior cerintelor minimale din caietul de sarcini.

Oferta care nu satisface in totalitate cerintele din necesitatile minime obligatorii va fi
declarata oferta neconforma si va fi respinsa.

Il Obiectul achizitiei

Servicii de reparare si de intretinere si servicii conexe pentru computere de birou si
computere personale, pentru imprimante, copiatoare si faxuri si pentru servere, pe o
perioada de 8 luni, constand din:

1.- Servicii de administrare, intretinere servere si sistem informatic
2.- Servicii de monitorizare si dezvoltare sistem informatic
3.- Servicii de reparare si de intretinere si servicii conexe pentru computere personale
si pentru echipament de birotica (imprimante, copiatoare, scanere, faxuri, etc.)
4.- Activitate Help Desk,
Lista serverelor este prezentata in Anexa nr. 1, iar Infrastructura hardware existenta si

software-ul utilizat este prezentata in Anexa nr. 2.
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Ill Valoarea estimata
Valoarea estimata a achizitiei este de 226.890,76 lei fara TVA, la care se adauga TVA in
valoare de 43.109,24 lei, valoarea totala a achizitiei fiind de 270.000,00 lei cu TVA.

IV Cerinte tehnice minimale obligatorii

IV.1. Servicii de administrare si intretinere servere si sistem informatic

IV.1.1 Analiza infrastructurii IT si a echipamentelor si software-lor existente;
Administrare, depanarea, reinstalare, monitorizare si asistenta pentru toate
serverele din dotare, cat si cele achizitionate pe durata contractului, avand ca
sistem de operare: Microsoft Windows Server 2003, 2008, 2008 R2, 2012, 2016,
Linux;

IV.1.2 Instalare si punere in functiune servere noi;

IV.1.3 Administrare, depanare, reinstalare, monitorizare si asistenta server pentru

e-mail si asigurare protectie antispam;

IV.1.4 Administrare, depanare, reinstalare, monitorizare si asistenta server pentru

WEB si asigurare protectie antispam;

IV.1.5 Asigurare backup mail si WEB pentru domeniul beneficiarului;

IV.1.6  Asigurarea accesului din reteaua interna LAN, bazat pe numere

nemapabile, prin Proxy, calculatoarele lucreaza sub Windows;

IV.1.7 Protectia retelei interne prin firewall Linux intretinut pe serverul Linux

router;

IV.1.8 Administrarea, monitorizarea, depanare si dezvoltare intr-o conceptie

unitara a retelei interne LAN, utilizdnd atat infrastructura cablata cat si cel fara fir

— Wireless ;

IV.1.9 Upgrad-uri de sistem necesare cresterii sigurantei sistemului si sigurantei

comunicatiei, revizii periodice, eliminarea efectelor unor atacuri externe;

IV.1.10 Protectie centralizata antivirus, cu actualizarea zilnica a bazei de date,

creare rapoarte periodice;

IV.1.11 Administrare utilizatori, creare noi utilizatori, asigurare acces celor

autorizati la informatiile cuprinse in bazele de date arhivate de pe servere;

IV.1.12 Definire drepturi de acces la reteaua interna, posta electronica (e-mail) si

Internet in limitele definite de conducerea institutiei si a prevederilor contractelor

incheiate cu furnizorii de servicii;

IV.1.13 Administrare structuri, loc de stocare si drepturi de acces la bazele de date

conform regulilor stabilite cu proprietarii bazelor de date, ia masuri de

restrictionare Tn cazul unor abateri sau accese nepermise;

IV.1.14 Asigurarea protectiei datelor pe servere: intretinere si salvare zilnica a

bazelor de date comune si a fisierelor individuale, arhivarea datelor neutilizate in

mod curent, definirea regulilor si drepturilor de acces;
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1.15 intretinere si salvare zilnica a configuratiilor serverelor;
1.16 Asistenta, administrare si monitorizare surse neintreruptibile, switch-uri,

routere, access point-uri si alte elemente de retea precum si punerea in functiune

ae
Iv.

chipamentelor achizitionate in cursul derularii contractului;
1.17 Asigurare echipament de schimb in cazul unor defectiuni a caror depanare

necesita un timp mai mare de 24 ore si echipamentul respectiv este indispensabil
pentru activitatea curenta.

Nota: Piesele de schimb necesare pentru reparatii de tip hardware vor fi puse la dispozitia
Prestatorului de catre Consiliul Judetean Harghita, achizitionate conform descrierii

tehnice a

Prestatorului.

IV.2. Servicii de monitorizare si dezvoltare sistem informatic

IvV.2.

a.)

b.)

d.)

e.)

Iv.2.

1. Prestatorul raspunde pentru:

definirea structurii, crearea, utilizarea, intretinerea, protectia, arhivarea
bazelor de date in colaborare cu compartimentele proprietari ai bazelor de
date ale Consiliului Judetean. (Bazele de date vor fi intretinute, actualizate de
proprietarii datelor care raspund de calitatea si actualitatea datelor stocate);

generalizarea treptata a schimbului de informatii bazat pe documente
electronice;

protectia datelor impotriva distrugerii accidentale;

administrare reteaua de calculatoare privind circulatia informatiei
(administreaza drepturile de acces, conectarile la retea a statiilor de lucru,
intervine in cazul unor defectiuni inlaturabile cu forte proprii sau anunta
partenerul de servicii de intretinere);

crearea de rapoarte, referate de necesitate, studii, evaluari referitoare la
functionarea sistemului informational;

2. Raspunde, impreuna cu personalul desemnat de catre Consiliul Judetean

Harghita si dupa caz, partenerii externi pentru:

a.)

b.)

studiul situatiei existente (evaluarea precisa a situatiei actuale, evaluarea
sistemelor informationale existente si a datelor pe care acestia le pot furniza,
evaluarea punctelor forte si slabe ale institutiei, evaluarea schimbarilor
structurale necesare functionarii mai bune a sistemului, alegerea
metodologiei de evaluare a sistemului);

monitorizarea si evaluarea actiunilor de implementare a strategiei, evaluarea
periodica a stadiului de realizare si concordanta realizarilor cu normele si
metodologiile unitare la nivel national;
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c.) conceperea si lansarea proiectelor interinstitutionale (nationale sau
internationale) care au ca scop dezvoltarea de sisteme informationale,
dezvoltarea societatii informationale;

d.) conectarea retelei informationale a Consiliului Judetean la reteaua de
comunicatii de date a administratiei publice si la bazele si bancile de date
nationale (registrele permanente, nomenclatoare etc.), a sferei academice si
alte retele informationale de interes in activitatea consiliului;

e.) asigurarea compatibilitatii si interoperabilitatii sistemului informatic propriu
Consiliului judetean cu sistemele informatice in exploatare si cu retele
informationale de interes in activitatea consiliului;

f.) derularea proiectelor de dezvoltare regionala ce implica folosirea sistemelor
informatice sau de comunicatii;

g.) asigurarea conditiilor optime de comunicare (retea calculatoare) in cadrul
institutiei;

h.) elaborarea programelor de dezvoltare in domeniul infrastructurii de
informatica si comunicatii;

i.) inventariere, gestiune si administrare licente existente si cele achizitionate pe
parcursul perioadei contractului, aplicare copyright conform legislatiei in
vigoare

IV.2.3. Prestatorul are obligatia de a sprijini Consiliul Judetean Harghita pentru
implementarea de proiecte nationale, europene si internationale ce implica
folosirea sistemelor informatice sau de comunicatii, la care va participa Consiliul
Judetean Harghita;

IV.2.4. Prestatorul are obligatia de a sprijini personalul Consiliul Judetean pentru
intocmirea bugetului de cheltuieli privind functionarea si dezvoltarea sistemului
informational (echipamente IT obiecte de inventar, materiale consumabile,
intretinere, culegere sau actualizare date, etc.);

IV.2.5. Prestatorul are obligatia de a sprijini personalul desemnat de catre Consiliul
Judetean pentru fundamentarea anuala si de perspectiva a investitiilor din
domeniul IT&C;

IV.2.6. Prestatorul are obligatia de a sprijini personalul desemnat de catre Consiliul
Judetean pentru definirea prevederilor regulamentului intern de utilizare
acceptabild a echipamentelor IT, a software-lor si a retelei;

IV.3. Servicii de reparare si de intretinere si servicii conexe pentru computere personale si
pentru echipament de birotica (imprimante, copiatoare, scanere, faxuri, etc.)

IV.3.1. Curatirea echipamentelor IT (eliminare depunere praf, cerneala, toner de
pe subansamble, curatire unitati CD-ROM, DVD-ROM, etc.);

IV.3.2. Programarea reparatiilor previzibile (din cauza uzurii subansamblelor ca:
ventilatoare, imprimante, etc.);
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IV.3.3. Interventie imediata in cazul defectiunilor anuntate, diagnosticare si
comunicarea timpului necesar repunerii in functiune;
IV.3.4. Garantie pentru depanarile efectuate si piesele de schimb montate;

IV.3.5. Instalare, reinstalare, intretinere permanenta si/sau interventie in termen
de maxim 6 ore de la semnalizarea unor functiuni anormale a desktopurilor;
IV.3.6. Instalare si punere 1in functiune calculatoare, laptopuri sau alte

echipamente IT nou achizitionate;
IV.3.7. Intretinere si upgrade program antivirus, devirusare desktopuri.

Notd: Piesele de schimb necesare pentru reparatii sau cele necesare ca upgrade
(refnnoire sistem sau marire capacitate) in vederea atingerii parametrilor de functionare
necesare aplicatiilor rulate, vor fi puse la dispozitia Prestatorului de catre Consiliul
Judetean Harghita, achizitionate conform descrierii tehnice a Prestatorului.

IV.4. Activitate Help Desk

IV.4.1. Operare la o capacitate adaptata cererilor pe durata programului de lucru
si la solicitarea expresa a beneficiarului si in afara programului de lucru;

IV.4.2. Asigurare consultanta pentru utilizarea sistemului informatic, a software-
lor de baza tip Windows, Linux, Office, etc. din dotarea Consiliului Judetean
Harghita;

IV.4.3. Asigurare suport tehnic pentru izolarea si identificarea naturii
disfunctionalitatilor semnalate: eroare de retea, eroare de hardware, eroare de
aplicatie specifica sau eroare de operare, declansand prompt procedurile de
asistenta tehnica specifica;

Asigurare suport tehnic calificat pentru sistemele de operare, aplicatii de

automatizare si productivitate a postului de lucru, aplicatiile dedicate ale CJHR prin

interpretarea mesajelor de eroare, transferarea datelor intre aplicatii;

V. Alte cerinte obligatorii

V.11n timpul executiei se vor respecta prevederile din contract, prescriptiile
prezentului Caiet de sarcini, precum si instructiunile prevazute in standardele de
referinta si normativele tehnice in vigoare

V.2 Prestatorul raspunde pentru respectarea tuturor cerintelor inscrise in prezentul
Caiet de sarcini;

V.3 Tn cazul in care prin activititile executate de personalul Prestatorului se produc
pagube materiale Achizitorului, acestea vor fi suportate de catre Prestator.
Prestatorul va asigura o echipa operativd/ 2 persoane, care vor sta la dispozitia
angajatilor Consiliului Judetean Harghita in timpul programului de lucru luni-vineri
intre orele 08:00 - 16:45
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V.4 . Achizitorul asigura gratuit pentru personalul Prestatorului un birou de min. 18
m2, max. 36 m?;

V.5 Se va asigura un grad Tnalt de confidentialitate a datelor si informatiilor scrise sau
verbale care sunt considerate de uz intern;

V.6 Se va asigura securitatea datelor, a salvarii lor periodice si a recuperarii in caz de
incidente;

V.7 Se va asigura accesul la informatii in timp minim cu redundanta minima a
informatiilor;

V.8 Lainceperea activitatii se va inventaria starea tehnica a echipamentelor, se va crea
si actualiza inventarul tuturor echipamentelor IT, totodata se va crea si actualiza
permanent o fisa tehnica pentru fiecare echipament cu minim urmatoarele
elemente: nr. inventar, locatia (camera), utilizator responsabil, alti utilizatori,
configuratia actuala (elemente componente principale cu specificare tip, versiune),
stare tehnica actuala. Pe fisa tehnica a echipamentelor se va inregistra lucrarile de
intretinere: data, tipul interventiei, activitati, piese de schimb folosite,
recomandari, data urmatoarei revizii necesare, semnatura de acceptanta utilizator
responsabil;

V.9 Se va prezenta dotare tehnica relevanta pentru desfasurarea activitatii de service
(posibilitati de interventie in timpul de raspuns solicitat, disponibilitate piese de

schimb, dotari, testere, scule si accesorii de interventie, etc.);

V.10 Se va prezenta angajamentul de a accepta pentru service echipamentele ce ies din

garantie sau se achizitioneaza in perioada valabilitatii contractului;

V.11 Membrii echipei vor semna un angajament de confidentialitate privind

respectarea confidentialitatii informatiilor la care au acces.
V.12 Se solicita experienta similara obiectului achizitiei.

VI Conditii financiare
VI.1 Valoarea estimata a contractului va fi de 270.000,00 lei cu TVA pentru 8 luni.

V1.2 Propunerea financiara va cuprinde preturile exprimate in lei, fara TVA.

Modalitatea de receptie si de plata a serviciilor:

VI.3. Pentru serviciile prestate Prestatorul va emite facturi.

VI.4. Achizitorul va verifica factura emisa in termen de 15 zile de la inregistrarea acesteia
la sediul Achizitorului, iar in cazul in care considera necesar, va solicita precizari sau

informatii suplimentare.
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VI.5. Achizitorul va refuza factura sau va solicita modificarea facturii, dupa cum va
considera necesar, in cazul in care serviciile facturate nu au fost prestate, nu au fost
prestate corespunzator ori integral, daca documentele anexate nu sunt corespunzatoare
sau complete, factura nu contine toate informatiile necesare ori nu corespunde sub orice
aspect conditiilor prevazute in prezentul Contract.

VI.6. TIn cazul in care Achizitorul aprobd factura initiald sau modificatd conform
solicitarilor, dupa caz, aceasta se va plati in termen de 30 zile de la inregistrarea acesteia
la sediul Achizitorului.

PROPUNERE TEHNICA
Caracteristicile tehnice impuse de prezenta sunt minimale si obligatorii.

Propunerea tehnica se va prezenta astfel incat sa se asigure posibilitatea verificarii
corespondentei propunerii tehnice cu specificatiile prevazute in necesitatile minime
obligatorii.

Propunerea tehnica va cuprinde urmatoarele:

a. descrierea serviciului prestat cu respectarea cerintelor din Necesitatile minime
obligatorii.

b. declaratii pe propria raspundere privind normele de Securitate in munca, normele PSI.

d. declaratie pe propria raspundere privind respectarea normelor de protectie a
mediului.

Contractul se va incheia pe o perioada de 8 luni incepand de la data semnarii acestuia.

Criteriul care va fi utilizat pentru atribuirea contractului de prestari servicii este pretul cel
mai scazut.

Ofertele vor fi redactate in limba romana.

Serviciul administrativ gospodaresc Tntocmit,
Ambrus Imre Mark Ervin
sef serviciu Imre Digitally signed inspector de specialitate
by Imre Ambrus E . Digitalisan alairta:
Date: 2023.08.11 PVIN e v
Am b rus 12:04:45 +03'00' Mark 2023.08.11

11:50:12 +03'00"

Miercurea-Ciuc, 11.08.2023
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