CONSILIUL JUDETEAN HARGHITA
Directia generald tehnica

nr. 24636 /13 09 2018

NECESITATI MINIM OBLIGATORII
pentru contractarea serviciilor de asigurare a 6 (sase} certificate digitale aplicate asupra 6
portaluri realizate Tn cadrul proiectelor SMIS 48427, 48429, 48432, pentru o perioada de
1 an, incepand cu 15 octombrie 2018

Informatii generale
Tn perioada decembrie 2013 — decembrie 2015 au fost implementate trei proiecte:

1. “Implementarea unui sistem informatic destinat gestiunii registrului agricol in format
electronic, respectiv achizitionarea serviciilor de dezvoltare si implementarea solutiilor
software Tn judetul Harghita” Cod SMIS 48427

2. “Implementarea de sistem informatic destinat gestiunii registrului agricol si a solutiilor
software Tn judetul Harghita”, Cod SMIS 48429

3. "Implementare de solutii de e-guvernare si registru agricol in format electronic in
judetul Harghita”, Cod SMIS 48432

.. In cadrul cdrora au fost realizate trei sisteme informatice respectiv trei portaluri conform
Contractelor de furnizare nr. 11739/22.05.2015, 12515/03.06.2015 si 11738/22.05.2015
incheiate cu firma Combridge SRL.

in vederea asigurdrii Tn mod continuu a nivelului ridicat de securitate al sistemelor
informatice respectiv a portalurilor realizate, au fost inistalate in cadrul proiectelor 6
certificate digitale GeoTrust True BusinessID certificate, aplicate asupra portalurilor
portall.e-serviciihr.ro, bol.e-serviciihr.ro, portal2.e-serviciihr.ro, bo2.e-serviciihr.ro,
portal3.e-serviciihr.ro,  bo3.e-serviciihr.ro. Valabilitatea acestora expird in data de
14.10.2017. _ ‘

Certificatele digitale actuale respectd urmatoarele cerinte impuse initial prin Caietul de
sarcini si care trebuie sa fie respectate si de catre certificatele digitale ce fac obiectul
prezentei achizitii:

- Asigura confidentialitatea, integritatea gi disponibilitatea datelor tranzactionate,
procesate si stocate, prin confidentialitatea si integritatea comunicatiilor

- Transmisiile de credentiale {username si parola) intre compenentele sistemului sau
cu alte aplicatii prin flux-urile de date definite se realizeazad numai in mod criptat;

- Utilizatorii cu drepturi administrative acceseaza interfata aplicatiei folosind un
canal securizat end-to-end (HTTPS);

- Certificatul SSL la nivel de server web va fi emis de o autoritate publica de

certificare recunoscutd;
1



Obiectul contractului

Scopul contractului este achizitia celor sase certificate digitale aplicate asupra celor sase
portaluri sus amintite in vederea asigurarii in continuare a nivelului ridicat de securitate al
acestora.

Cerinte privind experienta similara

Ofertantul trebuie sa prezinte cel putin o recomandare din partea unui beneficiar sau un
document constatator privind Tindeplinirea contractului, eliberat de o autoritate
contractantd, pentru servicii similare ca valoare si complexitate.

Toate actele din oferta trebuie semnate de catre reprezentantul legal (administrator, etc.) al
societitii comerciale care depune oferta. In cazul lipsei acesteia, se anexeazd imputernicirea
legalizata de catre un notar public.
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